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摘要 

實現去中⼼式存證技術與稽核平台 

隨著技術發展，我們有作為數位黃⾦般乘載價值的區塊鏈；也有作為雲端平台般

承載服務的區塊鏈；Bolt 則是為了讓所有中⼼式服務擁抱開放式監管，設計作為乘載

公信的區塊鏈技術。以鏈下壓縮資料、零揭露證明、分散式稽核、PoHCE 跨鏈證據

之機制，實現兼顧隱私與公信的區塊鏈證據保存與稽核。 

為了幫助區塊鏈系統與現有中⼼化應⽤場景融合，與加速推動區塊鏈應⽤落地，

Bolt 發展出多項通⽤功能模組，運⽤模組化功能的易擴充性、易於接入的平台化服務

介⾯，更容易與現有企業系統整合，創造適⽤於不同領域之解決⽅案，有效降低企

業、開發者使⽤區塊鏈技術⾨檻。 

本⽩⽪書在應⽤案例章節列舉了商品防偽認證、產銷環節追訴、數位資產管理與

儲備證明等應⽤場景，提供企業快速技術導入。Bolt 跨鏈架構不但實現更快速的且低

成本的交易、注重數據隱私保障，同時能幫助項⽬⽅兼顧商業機密

的場景下配合公共監管，打造出公部⾨與平台間、平台與⽤⼾

間、⽤⼾與⽤⼾間皆能彼此信任的應⽤⽣態系。 

最後介紹了 Bolt 的通證經濟模型 - Bolt 的應⽤與發⾏計

畫，說明未來如何透過 Bolt 的發⾏與運⽤，逐步發展實現 

Bolt 之項⽬願景。 



1. 背景介紹 

Bolt 推出的時期正值加密貨幣的雷

曼時刻，數間龐⼤加密貨幣交易所沒有

落實企業保管責任，挪⽤⽤⼾資產並倒

閉，造成廣⼤⽤⼾的損失。我們觀察到

區塊鏈相關產業的服務極度相似⾦融產

業，但⼜不同於傳統⾦融產業受到⼤量

的政府法規監管，在缺乏監督以及⾼額

產值的誘惑下不停重現⾦融歷史曾發⽣

的各種弊案。 

Bolt 的設計理念期望使⽤特殊的驗

證機制建立⼀個能保障隱私的公信平

台，⿎勵各種中⼼式與去中⼼式服務在

區塊鏈上提供各項數據供市場檢驗，建

立⼀個可以受信任且功能⿑全的全新區

塊鏈運作架構。 
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1.1. 項⽬願景 

突破區塊鏈既有限制，落實彼此信任之網路應⽤⽣態。 

去中⼼化的理念雖然受到某些群體的接受，譬如加密貨幣的鑄造及交易，已經完

全可以使⽤去中⼼化的運作模式實現。但是現今⼈類⽣活中的經濟活動，受到法律、

⽣活習慣、舊系統運作、⼈們相處模式的影響，不可能完全拋棄中⼼化運作。如：物

流業、⾦融系統、醫療記錄、物聯網的資料收集及認證、供應鏈管理、股票或股權交

易、社群軟體、電⼦病歷、⼩額⽀付/⾏動⽀付系統、資產交易、數位產品代理銷售

等，幾乎每⼀項的運作都很難拋棄中⼼化的代理⼈或中間⼈。 

然⽽當服務轉換為去中⼼化運作模式後，許多資訊無法受到公眾的檢視與監管，

各種系統性與⼈因風險便隨之發⽣。以數位產品代理銷售為例，數位產品如電⼦書、

⾳樂、影片租閱、電⼦票卷因為網路普及和頻寬變⼤，使⽤網路平台來銷售成為⽬前

的趨勢。權利⼈為了擴⼤銷售通路，多半會委託代理⼈於代理⼈之網路平台上進⾏銷

售。代理⼈負責向使⽤者收費，並記錄及統計帳本，於固定週期提供⼀對帳紀錄給權

利⼈，告知其商品之下載紀錄及對應之權利⾦等。但是帳本是由代理⼈所記錄及維

護，權利⼈無從稽核其真實性。舉例⽽⾔，代理⼈可能非因故意但是因為系統瑕疵⽽

導致記錄上有短缺或其他錯誤或是代理⼈可能出於故意來刻意偽造或變造紀錄以減少

應給付權利⼈之權利⾦。 

另⼀⽅⾯，隨著更多的區塊鏈平台發展出來，並進入到各⾏業應⽤領域，如何避

免異質區塊鏈間的閉鎖性阻礙創新應⽤，與協助跨鏈間的價值流通、建立跨鏈之間的

可信任共識，也成為我們實現平等網路應⽤⽣態的必經關卡。因此，若有⽅法可突破

上述限制，並與現有中⼼化系統良好地融合，能⼤⼤增加區塊鏈的應⽤價值，最終實

現去中⼼化網路資訊平等的終極⽬標。如此我們才能真正迎來能彼此信任、安全⼜⾼

效的網路應⽤⽣態。 



1.2. Bolt 設計理念 
Bolt 作為⼀新型公鏈，針對區塊鏈技術發展⾄今遇到的瓶頸，和區塊鏈在商業應

⽤實作的限制，希望提出創新、⾼效運作、跨鏈連結的⽅法，建立無速度限制、⾼擴

展性、受信任的去中⼼化架構，同時解決傳統區塊鏈的以下問題：

• 區塊鏈頻寬與承載空間不⾜

• 隱私權保護不⾜

• 異質區塊鏈間價值交換困難

• 難以和現有中⼼化應⽤融合，⾏業應⽤場景受限

Bolt 在架構設計上將以和主流公鏈平⾏的跨鏈模式，建立無速度限制、⾼瞬間交

易量、更受信任的去中⼼化架構，此新型架構須具備以下優勢：

• 無交易速限：和主流公鏈平⾏的聯合運作模式，可達百萬級 TPS (每秒交易)。

• 確保交易隱私：在完成交易的過程中，確保消費者和數位資產擁有者之隱私。

• 跨鏈價值交換：在不同區塊鏈系統中能進⾏介接，並實現跨鏈資產轉換。

• 能與現有中⼼化商業場景融合：結合中⼼化代理⼈模式，同時保有去中⼼化資

訊對等的價值。

我們提出的技術，將能有效的將實體資產對應⾄區塊鏈上，並永久詳細記載其包

含所有權變化的歷史過程。在不遠的未來，將區塊鏈技術與 IoT 技術整合後可以經由

智能合約對硬體進⾏管控，實現如智能租賃的應⽤，還可結合能將資產授權託管 AI 

之技術，創造更⾼效的投資應⽤、⾃動化⼯程應⽤。 



2. 解決⽅案 

 

為實現上述願景，我們提出多項技

術⽀持 Bolt 發展，並同時提供多項即⽤

的服務模組，作為快速導入的解決⽅

案： 
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2.1. ⾼速通訊協議 

Bolt 使⽤特殊的通訊協議模式 Locutus，節點之間會定期根據共識定義出⼀張所

有節點都可以互相連線的通訊樹狀網路 Borg-Tree。在這份網路中，從任何節點發出

的資訊都會有⼀個最快速的傳遞模式，快速散佈⾄所有節點中。

2.2. 序列化壓縮存證技術 

為了達到全球共識，Bolt 被設計成可以在陌⽣的節點與節點之間協同運⾏，且不

需要中⼼化的伺服器控管權限，以區塊鏈上的智能合約來公布其運作協定。參與者

在 Bolt 取得協定，遵循被公布的協定運作。 

2.3. 即⽤服務模組 

Bolt 的⼀⼤⽬標是打造企業級應⽤區塊鏈基礎設施，考量⽬前區塊鏈⾯對企業級

場景的挑戰，如性能、通⽤性、擴展性、安全與可監管等，更重要的是易於理解和接

入既有中⼼化資訊管理系統。歷經不斷的嘗試與挑戰，我們發展出平台化的服務架

構。 

 



圖 2、Bolt 平台化服務架構圖 

Bolt 平台化架構分為 Bolt Core (底層技術)、Bolt Function (功能模組)、Bolt 

Service (產品服務) 三層架構。 

  

底層技術 - Bolt Core    

整個核⼼引擎以鏈下壓縮技術、分散式稽核、零揭露證明與混合鏈證據等技術為

基礎，解決性能、安全、擴展等基礎和關鍵技術問題，建立創新的技術架構與應⽤。 

  



功能模組 - Bolt Function 

基於企業應⽤多樣性與複雜性，將基本需求模組化，可以帶來更好的擴展性，同

時保證 BoltCHIAN 的核⼼邏輯穩定，達到低耦合⾼內聚。⽬前提供下列模組： 

• Bolt Pay ⽀付模組 

數字貨幣⽀付功能，⽀援即時⽀付、即時到帳，⽤⼾間可免⼿續費。 

• Bolt Wallet 錢包模組 

管理多種數字貨幣，提供⼀個資產儲存、管理交易和兌換機制的錢包。 

• Bolt OAuth ⾝份認證與權限管理模組 

      提供便於外部系統與 Bolt 之間的的功能整合介⾯，可透過 API 密 

 鑰映射⾓⾊權限與存取管控，並將操作轉譯為 Bolt 上的交易格式。 

• Bolt Multisig 多重簽署模組 

⽀援多重簽署管理與驗證，並負責將⽤⼾私鑰碎片化保管。 

• Bolt Currency 通證化模組 

貨幣發⾏功能，透過智能合約⽀援各類資產的通證化。 

• Bolt Explore 帳本查詢模組 

提供主鏈上帳本資料查詢，並顯⽰各筆交易於其他公鏈存證位址。 

• Bolt Contract 智能合約管理模組 

合約註冊發⾏以及合約觸發和執⾏，⽤⼾可依照⾃⼰商務邏輯開發合約。 

• Bolt Audit 稽核模組 

可配合審計的服務，提供事後查核鏈上與鏈下證據，讓信任機制更完善。 

  



產品服務 - Bolt Service 

基於Bolt Function，我們已發展出兩種產品化服務，透過提供完善的 RESTful 

API 形式，提供企業⽤⼾整合現有軟體服務或是中⼼化系統。 

• Bolt Trust 資料信任服務 

企業可將任何需要保存資訊放⾄多個公鏈存證，並可獲頒證書，提供使⽤者查詢

與瀏覽，同時這些上鏈資訊經過壓縮與加密，讓安全與隱私性獲得保障。(詳細說明

於5.1) 

• Bolt Asset 數位資產管理服務 

價值交換是區塊鏈的特性之⼀，Bolt Asset 可將資產數位化，轉換成區塊鏈的唯

⼀資產，讓這資產的移轉、授權、取⽤都可以更安全簡單，並且可追溯。(詳細說明

於5.2) 

具備上述三層的基礎架構，企業可以快速且容易地透過服務介⾯與 Bolt 系統整

合，建構出適⽤於企業的各種區塊鏈應⽤場景，⽬前我們已經與多家企業合作，分別

導入應⽤區塊鏈技術的企業專屬解決⽅案。 



3. 核⼼技術 
本節中，我們將先簡介 Bolt 可跨鏈的基本技術架構(圖3)，並依序介紹各層核⼼

技術。Bolt 是以類似 Layer 2 protocal 機制，將所有於 Bolt 上的交易交易透過壓縮

形成加密雜湊證據，再通過跨鏈協議將交易同步到 Ethereum、Bitcoin 等公鏈。因

此 Bolt ⽀援的其他區塊鏈資產如 Ethereum、Bitcoin 都可以移轉到 Bolt 上運⾏，

且在交易速度、延展性都有顯著的提升，同時因交易證據保留於其他區塊鏈的機制也

讓 Bolt 本⾝的不可篡改特性⼤幅提升。 
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圖 3、Bolt跨鏈區塊鏈運作圖 

3.1. 跨鏈協議 (Cross-chain channel) 

Bolt 的跨鏈區塊鏈架構如圖4所⽰。所謂跨鏈就是多條平⾏的區塊鏈（Paralle 

Blockchain）之間組成的聯合運作模式。⼀般的區塊鏈交易，如加密貨幣交易或單⼀

合約紀錄，⽤⼾會直接將交易資訊送到該區塊鏈的 P2P 網路中，最後由成為區塊產

⽣者的節點來固定到主鏈上，這樣的交易受限於該區塊鏈的特性，可能會帶來較⾼的



交易成本以及較慢的交易速度。因此當需要進⾏⼤量且⾼速交易時可以將交易送⾄ 

Bolt 上執⾏，Bolt 的運作⾼速，⼀段時間後累積⼤量數⽬的交易，由 Bolt 運作去中

⼼化運⾏的稽核節點產⽣雜湊值及相關識別碼送給節點，透過跨鏈協議固定在其他公

有鏈。整個 Bolt 的跨鏈區塊鏈架構有『⼀般節點』（以下稱為節點）及『稽核節

點』來組成整體系統的去中⼼化運作。 

Bolt 採取多層次架構（Hierachy-Based），將共識系統中的⼀致性交由最上層

主鏈來達成，⽽各⾃應⽤的交易有效性則是下層的資料結構來實現，⽽這些下層的側

鏈（可以是任何資料結構所構成）需要時可以隨時產⽣，數⽬無限制，非常適合⽤來

解決現實場景與區塊鏈介接的問題，在 Bolt 所提供的特性中，我們不僅僅是增加頻

寬、解決鏈上資料龐⼤以及隱私保護問題，更解決了現⾏應⽤系統與去中⼼化系統難

以融合的情況。 



Bolt 的多鏈運作中，主鏈的⼀致性使⽤公有鏈的全球共識，⽽側鏈的有效性及如

何保持正確及避免代理⼈（或是稽核節點）的單點失效或惡意攻擊，則是利⽤ Bolt 

所設計的側鏈運作，包含分散式稽核功能 。 1

圖 4、Bolt側鏈運作圖 

側鏈運作由⾏業運⽤⾃⾏發起（如交易代理⼈平台、專業中介、投資銀⾏、證券

公司、審計師、評估師、律師、衍⽣⼯具發⾏商等）按業務分類⾃⾏管理及營運不同

的側鏈，並進⾏市場及業務推廣。側鏈需要定期將訊息同步到主鏈，避免側鏈訊息造

假或者數據被竄改。主鏈和許多側鏈的運作並⾏，可以實現超過⼀千五百萬級TPS(每

秒交易) 。 

依照以下的步驟可以完成⼀次側鏈的運作： 

Step (1)：負責發起側鏈運作的代理⼈⾸先和參與者（或消費者）進⾏⼀連串的

交易活動。 

Step (2)：⼀段時間後，代理⼈將 Step (1) 中產⽣的交易∑及需要⽀付分散式稽

核的費⽤及押⾦ Token  傳送給稽核節點。Token為加密貨幣，使2

⽤主鏈來傳送。 

 分散式稽核⽅法（Distributed Auditing Method），為 Bolt 確保混合鏈證據為安全且未經竄改之驗證機制。 1

 押⾦亦可以先儲存於主鏈上。2



Step (3)：稽核節點將交易∑產⽣⼀個索引模克樹（Indexed Merkle Tree），

稱為MT。同時產⽣MT的根雜湊值R 。將R及相關的識別標籤送到3

主鏈固定。所有的參與者可以在主鏈中根據識別標籤取得R。 

Step  (4)：參與者負責稽核⾃⼰的交易是否被正確的放在MT中： 

根據取得的根雜湊值R，請求稽核節點送回⾃⼰交易的slices ，每4

個slice對應⼀筆⾃⼰的交易，因為R是被固定在主鏈，slices如果無

法稽核出⾃⼰該筆交易，就是代理⼈沒有將⾃⼰交易放入MT的電

⼦證據 。 5

Step (5)：參與者將⾃⼰稽核的結果送給P2P網路中的⼀般節點： 

稽核通過：參與者傳來簽章過的稽核結果，被區塊產⽣者打包壓縮

放入主鏈，所以只會佔⽤少許主鏈交易頻寬。稽核不通過：若參與

者的稽核結果發現代理⼈有漏失或放入錯誤的資料，將相關資訊簽

章後送給⼀般節點，最後由區塊產⽣者執⾏仲裁。若仲裁結果顯⽰

代理⼈錯誤，參與者可以取得押⾦分潤。 

Step (6)：代理⼈⽀付權利⾦給權利⼈。權利⼈可以使⽤R及MT來稽核⽀付的

權利⾦是否有誤。 

跨鏈資產交換 

基於跨鏈協議技術，Bolt 能提供另⼀項重要功能便是⽀援不同區塊鏈間的資產交

換。Bolt 使⽤跨鏈通訊協議與 Layer 2 Protocol 將其他區塊鏈上的資產移轉⾄ Bolt 

 索引莫克樹由底層節點資料相接取雜湊函數，⼀路往根節點取雜湊函數，會在根節點得到⼀個根雜湊值（Root hash），3

為32 bytes。加上代理⼈的電⼦簽章128 bytes，也只有160 bytes。

 切片（Slice）是索引莫克樹的⼀⼩部分，儲存500,000筆交易的索引莫克樹帳本，最少需要300MB，若加上⼀些標籤可能4

需要數GB的空間儲存。但是⼀個切片只有整體帳本1/100000的資料量，可⽤來稽核位於此切片節點中的交易是否存在於
此索引莫克樹的帳本中。

 每個交易的稽核可以在1ms內完成。 5



系統運作，藉此達成多元區塊鏈價值流通。以 Ethereum 為例，⽤⼾只需要將資產託

管於 Bolt 於 Ethereum 建立的智能合約上，該資產便會在 Ethereum 上進⾏凍結，

同時於 Bolt 產⽣相對應的資產，以進⾏低成本且⾼速的所有權移轉。藉由這項技術

特⾊可以將 Bolt 作為⼀個資產交換的平台，將各種區塊鏈的資產移轉到此平台後進

⾏各種轉換，如 ETH 兌換為 BTC，最後若有需要再將該資產移轉回其原⽣區塊鏈上

進⾏處理，⽽這⼀系列操作過程中都受到區塊鏈技術完整的保障。 

圖 5、Bolt 跨鏈資產交換⽰意圖 



3.2. 鏈下壓縮技術 

整個 Bolt 系統中會有很多的側鏈。每個側鏈進⾏不同的交易，通常是⼀個交易代

理⼈負責的某個撮合服務的交易 。側鏈代理⼈處理的交易不⽤即時放上區塊鏈，最6

後將⼀個包含N個交易之帳本的根雜湊值放上區塊鏈時等同⼀次將N個交易放上區塊

鏈，事實上將⼀個交易帳本的根雜湊值放上區塊鏈只佔⽤區塊鏈上⼀個交易的頻寬。

如此可以幾乎無限的擴充區塊鏈的交易頻寬。每秒的交易數⽬不會受限於區塊鏈的限

制，速度無限制，可達成『快速』的⽬標。 

⽬前 Merialize 技術⽀持將⼀百萬個交易放在⼀個帳本中，分散式稽核可以在 

100 milliseconds 以內完成⼀個其中交易的稽核，⽽且分散式稽核可以完全平⾏運

作。以現存公有區塊鏈上每秒數⼗個交易的能⼒，可以輕易將⼀個區塊鏈的速度提升

到每秒千萬個交易量。如下公式： 

每秒交易速度＝（平均每秒產⽣的區塊數）×（平均每個區塊中的交易數） 

     ×（平均每個Bolt帳本中包含的交易數） 

以 Ethereum 作為上層主鏈為例，若其每秒交易量為10個，整個 Bolt 的每秒交

易量＝10×1,000,000=10,000,000 TPS。可輕鬆達到每秒千萬的交易數。此技術將帶

領區塊鏈進入另⼀個實⽤的境界。 

 如電⼦書販售、⾳樂販售、影片租閱、電⼦票卷販售、貨幣交換等。 6



3.3. 混合鏈證據 

區塊鏈技術使⽤了分散式儲存的技術滿⾜其不可篡改的特性，在這樣的條件下每

個節點除了會根據密碼學驗證其保存資料的正確性外，也會確認其承認的區塊是否與

其他結點⼀致，因此即使單⼀節點被入侵並修改其資料也無法竄改區塊鏈上最終的結

果。即便如此，當攻擊者的攻擊能⼒⾜夠強⼤，甚⾄可以同時入侵 51% 以上的節點

時，區塊鏈的資料依舊會受到威脅。區塊鏈的交易資料隨著時間以及擴容⽅案的演

進，其成長的速度愈來愈快，這個現象造成區塊鏈中有能⼒且願意保存完整交易資料

的節點正在快速減少，加上 Sybil Attack 等攻擊技術的出現，使得區塊鏈上不可篡改

的特性逐漸受到威脅。 

Bolt 為了解決這個問題，研發了獨有的混和鏈證據技術（Hybrid-Chain 

Evidence，HCE），將 Bolt 上的證據使⽤上節鏈下壓縮技術壓縮為索引模克樹後，

保存於包含 Bitcoin、Ethereum 等多條區塊鏈上，並將原始交易內容加密後保存於 

IPFS 上，因此當攻擊者意圖竄改 Bolt 上的交易內容時，⾸先必須要同時篡改保存於

區塊鏈上與 IPFS 的所有交易證據，其後再入侵 51% 以上的 Bolt 節點進⾏竄改，等

同於攻擊者必須同時成功攻擊 Bitcoin、Ethereum、IPFS、Bolt 才有辦法實現其竄

改⽬的，藉此極⼤幅提升其攻擊成本。 

3.4. PoHCE 共識 

在 Bolt 運作過程，如同其他的區塊鏈，每隔⼀段時間需要將鏈上交易證據進⾏封

裝成⼀個區塊，並廣播⾄所有節點形成共識，由於 Bolt 使⽤了上節混和鏈證據

（HCE）確保其不可篡改特性，因此結點間進⾏共識時需要仰賴比其他區塊鏈更加複

雜的分⼯與處理，⽽所有參與整個 Bolt 共識過程的節點，根據其付出程度都能得到

相對應的獎勵，下⾯條列出在 Bolt 共識機制中的節點⾓⾊與其負擔事項，每個節點

可擔任多種不同的⾓⾊。 



• 集群管理者 

在這個⾓⾊，節點有三項主要職責：維護節點成員清單、定期對成員進⾏評分並

維護成員評價資訊、廣播與協調各項資訊，共識機制的通訊⾏為皆由此⾓⾊代理進

⾏，同時也確保節點的評價必須達到⼀定程度才能執⾏特定⾓⾊。Bolt 使⽤改良後

的 Raft 演算法管理集群，並在⼀致的節點名單下使⽤獨有的廣播演算法技術 

Locutus 確保所有的協議能在最短的時間內完成。

• 區塊封裝者 

在這個⾓⾊，節點的主要職則便是將既有交易驗證後打包，再根據上述技術產⽣

壓縮證據，節點之間根據證據確認彼此資料皆無誤便完成了封裝共識，其後便會繼續

⽣成跨鏈證據，並將打包後的交易加密後上傳⾄ IPFS 上封存。 

• 資料稽核者 

在這個⾓⾊，其需要在區塊封裝者完成⼯作後快速進⾏資料抽查，結點會根據演

算法決定此區塊內⾃⼰所負責的稽核範圍，藉此在證據上傳⾄其他區塊鏈之前快速檢

驗其都是正確無誤的，然後產⽣稽核共識。這個共識環節需要複雜的機制確保其即時

性，詳細細節在下個章節會進⾏補充描述。 

• 證據上鏈者 

擔任這個⾓⾊的節點會各⾃負責不同的區塊鏈，在達成稽核共識後，便將前⾯完

成的跨鏈證據上傳到⾃⾝負責的區塊鏈上，同時也需要⽀出上鏈成本。 

藉由這⼀系列的共識機制，除了可以確保攻擊者更加難以突破 Bolt 的保護，同時

新節點的加入也只需要向其他區塊鏈及 IPFS 索取 Bolt 資料，讓系統整體的安全性極

⼤幅度提升。 



3.5.分散式稽核 

承上節，在使⽤ PoHCE 共識機制後，驗證區塊與交易資料的⾏為變得更加複

雜，同時⼜牽涉到需要與其他區塊鏈上的智能合約進⾏互動，時間成本也將⼤幅度的

提升，因此我們需要⼀套機制將稽核作業進⾏分⼯，確保其不影響系統效能。 

去中⼼化的系統，⾯對有代理⼈操作的運⽤，主要的問題是代理⼈是否將正確的

交易記錄放上區塊鏈，Bolt 分散式稽核技術可以解決此問題。因為側鏈的代理⼈的運

作還是經由分散式的⽅式來稽核，所以整個系統的依然維持去中⼼化的運作概念。關

於先讓代理⼈處理⼀些交易，再放到區塊鏈來記錄，在早期比特幣發展期間有⼀些系

統被提出，但是這些系統無法解決代理⼈⿊箱作業的問題，這和區塊鏈去中⼼化的理

念違背，因此無法被廣泛的接受。Bolt 的分散式稽核技術，已徹底解決此問題。 

在側鏈運作中，所有交易都妥善儲存於索引莫克樹且其根雜湊值被公布後，參與

者及數位資產提供⼈的某個交易可以經由索引函數立即定位出在索引莫克樹的那個底

層節點。參與者要稽核⾃⼰的交易是否正確或是否有存在於交易帳本中，即對代理⼈

提出某交易的稽核請求 ，因為參與者本⾝有交易的序列號（此交易的完成有代理⼈7

的電⼦簽章，所以代理⼈不可否認），所以代理⼈必須呈現此交易的切片，消費者可

以使⽤此帳本的根雜湊值及此交易的切片來驗證此交易是否正確或是否有存在於交易

帳本中。 

分散式稽核於側鏈運作和整個區塊鏈的⽣態系統結合，不僅區塊產⽣者有仲裁的

能⼒，且因為產⽣區塊的⼯作及貢獻獲得加密貨幣的回饋，側鏈的消費者也可以因為

參與稽核獲得系統的貨幣回饋。 

 經由開源程式⾃動運作，透過 Bolt Audit API 進⾏溝通稽核⼯作。 7



3.6. 零揭露證明 

在 Bolt 中，所有交易都妥善儲存於索引莫克樹，同時交易細節以參與者及數位資

產提供⼈的公鑰加密，因此只有參與者及數位資產提供⼈能使⽤⾃⼰的私鑰驗證⾃⼰

的相關交易，過程中無需揭露參與者及數位資產提供⼈的隱私，更可確保資料正確

性，由此⽅法完成零揭露的證明過程。透過零揭露證明，Bolt 實作之系統可滿⾜參與

者與監管⼈事後的稽核需求，同時不侵害系統⽤⼾的個⼈隱私。詳細的細節，可進⼀

步參考附錄Ａ。 



4. 應⽤場景 

近年各⾏各業都在討論區塊鏈潛在的應⽤價值，在防偽領域，區塊鏈能協助商品

原廠做認證，並導入系統追溯商品的流轉過程、⽣產履歷；在⾦融領域、交易、⽀付

等也不斷發展，在醫療領域，⼈們討論透過區塊鏈存放電⼦病歷的優勢；在法律領

域，區塊鏈在查驗、稽核、智能合約上有廣⼤的應⽤前景。 
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商品防偽認證 

商品防偽溯源⼀直是區塊鏈技術落地的重要標的之⼀，也是 Bolt 能夠發揮技術優

勢的應⽤領域。隨著仿冒商品與食安議題受到重視，消費者也開始重視購買商品的真

偽，過去都是透過廠商的系統提供商品⽣產訊息，但中⼼化的資訊容易受到竄改或是

假冒，⽽區塊鏈正是解決資料安全與可信的技術。透過 Bolt 的 Bolt Trust 服務，可

協助廠商將商品⽣產資訊上鏈，⽬前已協助數家廠商如：蒲昌葡萄酒、帕米爾⾼原礦

泉⽔、植物先盟環保吸管等，透過將商品資訊寫入區塊鏈，提供更可信的商品認證資

訊給其消費者。 

圖 10、Bolt Trust  應⽤於商品防偽認證 

Bolt Trust 可保證商品資訊與⽣產履歷為不可篡改且可信任，同時上鏈的成本已

⼤幅降低，提供商品價值之餘卻不會⼤幅影響營銷成本。同時，利⽤ Bolt 

Currency，Bolt 亦能提供合作廠商結合數位通證的營銷應⽤。 



產銷環節追溯 

⽤區塊鏈記錄品牌商品之完整資訊，從⽣產商、經銷商，以及物流運送，到後續

的通路販售，每⼀處檢核點的產銷記錄，⼀旦產⽣及經過授權⼈員驗證後，透過客⼾

端App將該驗證訊息登錄到區塊鏈，消費者和機構裡的任何成員、任何節點，在 Bolt

 上都可以追溯該筆記錄，透過信任機器，確定這筆⽣產履歷是不可篡改且可信任

的，有效加強對於商品流轉資訊的可信度。 

圖 11、Bolt Trust  商品追溯⽅案⽰意圖 

Bolt Trust 不僅將數據紀錄在主鏈 Bolt 上，同時會將須存證之紀錄上到比特幣、

以太坊等公有鏈存證，可⼤幅提⾼鏈上證據之可信度與安全性。在防⽌中間環節掉

貨、篡貨上，透過私鑰授權才能寫入、分散式稽核技術，可以保證登錄資料的可靠

性。 

⾦融商品 / 儲備證明 

以基⾦交易為例，買家購買後需要花費⼀段時間去追蹤基⾦申購的進度。對於基

⾦公司，⾦融商品交易需要符合⾦融管理單位監管，必須投入⼤量成本在法律公司、



稽核員、顧問等等，以降低所有投資者的風險。善⽤區塊鏈的信任機制，可透過將交

易紀錄、平台管理⾏為固定在區塊鏈上，增加平台運營的公正性、資訊透明度，並可

能降低企業稽核的部分中間⼈成本，例如稽核員與⽂件管理員。 

H公司為台灣的基⾦商品交易平台，其創新服務是將基⾦、股票、期貨等各式商

品通證化，讓基⾦投資⼈可在平台上交換⾦融商品。其將交易記錄、平台管理紀錄寫

在區塊鏈上，增加相關查詢的正確及可信度，這些紀錄需要能提供監管機關事後稽

核，但現有公有鏈的交易頻寬不⾜以⾯對其龐⼤的交易紀錄數量。透過整合 Bolt 

Trust 資料信任服務，除了滿⾜紀錄⼤量交易的需求外，在隱私保護上讓每個交易者

根據⾃⼰的權限，僅能查詢⾃⼰的相關記錄 ; 對監管單位的事後稽核需求，則透過零

揭露證明來完成稽核，協助平台被信任之虞，兼顧了交易速度與隱私性。 

 

圖 12、Bolt 應⽤於⾦融商品交易 

企業內控／法規遵循 

善⽤公有區塊鏈的信任機器 (Trust machines) 可以實現企業內部控管、法規遵循

的要求，例如銀⾏⾏員何時做何種交易業務⾏為，當下就被記錄，有交易序列號和銀



⾏的電⼦簽章，所以銀⾏不可否認。所有記錄整合後固定回區塊鏈，無法竄改且資料

透明。 

相較於⽬前內控和法規遵循，必須仰賴第三⽅稽核，並需要事前的內部教育、訂

立規範，以及事後的⽂件比對及⼈⼒稽核確認，運⽤ Bolt 的稽核技術，銀⾏和⾏員

的業務記錄透明，⾏員可稽核⾃⼰的交易記錄是否正確，或對銀⾏提出某個區間紀錄

的稽核請求，減少記錄出錯的可能。此種稽核⽅式，可省略⼤量稽核⽂件、查詢⼈

⼒，我們為此設計 Bolt Auditor 稽核⼯具(如圖13)，幫助有相關需求稽核單位，能快

速驗證透過 Bolt 上鏈之交易證據是否正確、未經竄改。 

 

      圖 13、Bolt Auditor 稽核介⾯⽰意圖 

⼩額⽀付／交易上鏈 

2016年中國第三⽅移動⽀付的規模擴⼤兩倍多，達 38 萬億元⼈⺠幣（合 5.5 萬

億美元） ，⽽福雷斯特研究公司(Forrester Research)的數據顯⽰，全年美國移動⽀8

付規模增長為 39%，為 1120 億美元。以VISA為例，全球平均每秒的交易數量約為

 https://www.read321.com/182130.html8



2000筆（最多每秒有58,000筆），然⽽比特幣及以太坊每秒鐘可達成的交易數，分

別不超過7及25個 （每秒交易TPS、transactions per second）。 9

為了滿⾜越來越多⼈利⽤⼩額⽀付進⾏⽇常⽣活的瑣碎交易，像是買咖啡、繳⽔

電費等等，利⽤ Bolt Trust ⾦流加速、多筆記錄壓縮上鏈的特性，更多⼩額⽀付也能

快速完成並記錄到區塊鏈上。同時可利⽤ Bolt 的分散式稽核的功能，來保護個別消

費者的隱私交易內容。不僅是 Bolt 上的虛擬貨幣可以記錄在平台上，⼀般傳統的信

⽤卡、銀⾏轉帳、⽀票抑或是其他虛擬貨幣，⼀樣可以記錄在 Bolt 系統中，以更順

利的與現有系統結合。 

 圖 14、Bolt 應⽤於微⽀付 

數據資產 / ⼤數據應⽤ 

所有資產都可以數位化，資產數位化後便可以量化，可流通、買賣、抵押，產⽣

巨⼤價值，想像未來房⼦、⾞⼦都成為區塊鏈上的資產，透過私鑰決定所有權，所有

 Yo Banjo, "Ethereum won't scale like you've been told," https://medium.com/@yobanjo/ethereum-wont-scale-like-you-ve-been-9

told-cae445bef539. 



的不動產，將比現在更容易流通。區塊鏈應⽤於數位資產，最⼤的優勢在於，資產⼀

旦發佈到區塊鏈上，流通⽅式變得更加容易。 

Bolt ⽬前已提供主流公鏈資產轉換的⽅式，並預計提供資產交易管理應⽤，在交

易的同時，保障相關所有⼈應有隱私權益，以及交易不可否認性，彼此能夠信任、信

賴。 

消費分潤 

iSunTV 和區塊鏈結合，根據使⽤者實際的視頻觀看數量、比例，將權利⾦以加

密貨幣分潤給內容提供商。消費者在iSunTV上的消費模式是訂閱制隨選隨看，若是每

筆觀影記錄都要立即寫入區塊鏈會令成本過⾼。使⽤ Bolt Trust 的資料壓縮上鏈、分

散式稽核技術，即使消費者的觀影記錄再分散，也可以準確地記錄到區塊鏈，並讓內

容供應商能確實稽核帳本，促進內容商的合作意願。 

 圖15、iSunTV 採⽤ Bolt Trust 記帳進⾏消費分潤 
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5.1. BOLT 挖礦獎勵 

稽核即挖礦 - Auditing Is Mining  

BOLT 作為節點⽤⼾協助稽核上鏈資料的驗證獎勵，以激勵 Bolt 上參與驗證的⽤

⼾ (礦⼯)。礦⼯可透過同步 Bolt 的所有交易，定期打包為區塊並提交，確保上鏈數

據達成 PoHCE 共識，即可獲得相關獎勵。Bolt 遵循⾃由軟體精神，相關程式碼公開

於網路上，任何⼈都能下載成為 Bolt 節點。 

5.2. 權益委託證明與審計機制 

除了作為礦⼯節點外，持有 BOLT 的⽤⼾亦可藉由抵押⽀持稽核節點取得稽核獎

勵。要成為驗證節點，可透過抵押不低於 100,000 枚 BOLT 作為保證成為稽核，稽

核節點將針對所有打包的區塊進⾏解析與驗證，並取得對應的 BOLT 獎勵後分享給

⽀持該節點的所有⽤⼾。 

由於 Bolt 的資料寫入與稽核上鏈是非同步進⾏，因此稽核驗證過程並不會影響資

料寫入的 TPS，此設計能確保同時實現⾼效寫入與上鏈稽核機制，取得交易速度與公

信⼒的平衡。 

5.3. BOLT 回收機制 

使⽤ Bolt 將資料上鏈需要消耗 BOLT，其中⼀定比例的 BOLT 將會永久銷毀以

確保在發⾏總量限制下，後期⽣態能持續有⾜量的稽核獎勵。BOLT 銷毀比例計算依

據和平均交易⼿續費 ftransation fee 、匯率 Rtarget blockchain 和壓縮筆數 C 有關，隨著壓

縮資料筆數的增加，BOLT 銷毀比例最⾼達 50%，計算公式如下： 

BOLTconsume = ftransation fee* Rtarget blockchain * ln(C) 



BOLTconsume：每次上鏈消耗的 BOLT 數量 

ftransation fee：平均交易⼿續費 

Rtarget blockchain：對⽬標公鏈匯率 

ln(C)：壓縮資料量的係數 

5.4. BOLT 發⾏規範 

表 2、BOLT 發⾏規範

5.5. BOLT Fundation 

Bolt 為了實現企業化跨鏈技術解決⽅案的⽬標，BOLT 挖礦獎勵將有 10% 貢獻

於 BOLT Fundation，⽤於實現 Bolt ⽣態開發與推廣。Bolt Foundation 採⽤去中⼼

式治理原則，其運⾏根據持有 BOLT 所有成員共同決議。 

5.6. BOLT 投資價值 

Bolt 作為公信載體，致⼒於承載區塊鏈與區塊鏈間、區塊鏈與真實世界間的商務

應⽤資料，並確保其隱私且易於授權應⽤，若成功連結主流公有鏈的⼤型應⽤場域，

將創造極⾼價值。 

BOLT 作為參與⽣態的重要媒介與抵押物，在市場上有⼀定程度的消耗需求，且

因固定的發⾏總量，在 Bolt 創造的⽣態系中，無論企業資料上鏈、資產鏈上轉移都

需要消耗，隨著 Bolt 涉入越來越多的⾏業領域，使⽤量會越來越多，隨著網路的擴

張也將提升 BOLT 的持有價值。 

主網上線時間 2023-01-01 14:00:00 (UTC+8)

BOLT 發⾏總量 210,000,000,000 BOLT

初始區塊獎勵 10,000 BOLT

出塊時間 12 seconds

獎勵半衰期 10,500,000 blocks



附錄A  Bolt 稽核與隱私保護技術 

數位資產提供⼈的隱私保護，有兩種⽅式。第⼀種是存在索引莫克樹的交易都使

⽤數位資產提供⼈的公鑰（ Public key ）加密，消費者在稽核⾃⼰某筆交易時，可

以先將交易資料使⽤數位資產提供⼈的公鑰加密，並比對加密後的資料是否和存在索

引莫克樹帳本中的資料相符。數位資產提供⼈欲進⾏稽核時，我們可以將整個索引莫

克樹帳本交給數位資產提供⼈，因為此數位資產提供⼈只能看到及稽核可⽤⾃⼰私鑰

可解密的資料，所以隱私權得以保護。雖然此⽅法的安全機制佳，但是進⾏⼀個非對

稱解密花費的時間長（ ⼤約 22ms ），數位資產提供⼈要對索引莫克樹中的所有的

交易都嘗試解密，可以解密出的資料即為⾃⼰的相關交易 。如果索引莫克樹中的交10

易數量很⼤，可能要花費很多時間。比如有100,000筆交易，稽核的時間要超過150秒

以上 ；若是1,000,000筆交易，要花費⼀⼩時以上。如果數位資產提供⼈要使⽤⼿機11

等運算能⼒較差的裝置來進⾏稽核，可能較不適合。注意，消費者只稽核與⾃⼰相關

的少數交易，所以並無此問題。 

另⼀種⽅式，是為每⼀個數位資產提供⼈建立⼀個索引莫克樹（稱為數位資產提

供⼈交易索引莫克樹、簡稱SubMT），⽤來存此數位資產提供⼈的交易，不需加

密。同時將所有SubMT的根雜湊值再⽤來建立⼀個索引莫克樹（稱為主要索引莫克

樹、簡稱MainMT），稽核節點公布MainMT的根雜湊值於區塊鏈。消費者在驗證⾃

⼰某個交易是否正確或存在時：（1）稽核節點先出⽰相關數位資產提供⼈之索引莫

克樹SubMT的切片給消費者驗證；（2）消費者再驗證此SubMT的根雜湊值是否存在

MainMT中。 

 解不出的交易為其他數位資產提供⼈的相關交易。10

 此運算時間還未加上於索引莫克樹上的traversal 花費時間。 11



數位資產提供⼈要稽核⾃⼰所有相關交易時 ，稽核節點出⽰此數位資產提供⼈12

的 SubMT 及 MainMT，數位資產提供⼈確認⾃⼰ SubMT 有出現在 MainMT 且不

重複。然後檢視⾃⼰ SubMT 中所有交易即可。因為 SubMT 中只有⾃⼰的相關交

易，所以不會看到其他數位資產提供⼈的交易資料，可以將隱私保護起來，由此實現

零揭露證明。因為只稽核⾃⼰的交易，使⽤運算能⼒較差的裝置來進⾏稽核，如⼿

機，也沒問題。

 執⾏公布的開源程式，該程式透過 Bolt Audit API 與 Bolt 系統溝通。 12
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